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Uvodem

Cilem této kapitoly je popsat, jak béhem let 2016 az 2020 v Cesku probihaly
snahy rozvinout kapacity a mechanismy obrany proti hybridnim hrozbam.
Kapitola nejprve piiblizuje, proc se tato oblast bezpec¢nostni politiky zacala
na narodni Urovni fe$it. Ndsledné popisuje vznik, obsah, prubéh a kli¢ové
zavéry Auditu narodni bezpecnosti (déle jen Audit), ktery mél byt odpo-
veédi na identifikované problémy. V dalsi ¢asti se vénuje rozboru doporuce-
ni Auditu tykajicich se hybridnich hrozeb a jejich implementaci. Nasledné
priblizuje dil¢i pouceni z implementace Auditu. Nakonec jsou tato poucent
shrnuta v kontextu vazby do celého bezpec¢nostniho systému statu.

Kapitola vychazi primarné z textu samotného Auditu. Vybird z néj ze-
jména ty casti, které se vztahuji k tématu hybridnich hrozeb, tyto zavéry
porovnava s jejich aplikaci v praxi a vyvozuje z celého tohoto procesu zave-
ry relevantni pro ,,protihybridni“ politiku statu. Zaroven autor Cerpa ze své
osobni zkuSenosti icastnika tvorby Auditu i jeho implementace. Kapitola je
tedy predevsim pohledem z praxe.

Obecné 1ze na tvod konstatovat, ze pokud se chceme bavit o hledani
moznosti obrany proti hybridnim hrozbam, tedy (velmi zjednoduSen¢)
utoktim vedenym kombinaci rtznych metod (obvykle jak konvenénich,
tak nekonvencnich), nelze se vyhnout tomu, abychom se soucasné bavili
o problémech celého bezpe¢nostniho systému a bezpec¢nostni politiky Ces-
ka. Vzhledem k tomu, Ze podstatou hybridnich hrozeb je zminénd kombi-
nace vice hrozeb najednou, tak conditio sine qua non jakékoliv adekvatni
obrany v takové situaci je schopnost koordinované detekce, analyzy a reak-
ce. Adekvatni obrana tedy muze byt jen ta, kterd je alespori v néjaké mite
koordinovana naptic¢ jednotlivymi ¢astmi bezpecnostniho systému. Vzhle-
dem k tomu, Ze dana kombinace hrozeb malokdy spadéd pouze do gesce
jedné instituce, bude ti¢innéa reakce skoro pokazdé vyzadovat meziresortni
koordinaci. Navic odpovéd na tadu hybridnich hrozeb vyzaduje dokonce
koordinaci $irsi, naptic¢ celou statni spravou, popi. celou verejnou spravou,
popft. naptic¢ celou spolecnosti, popf. i koordinaci mezi staty. Funkénost, ¢i
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nefunkénost meziresortni nebo i $ir$i koordinace je vétSinou odrazem stavu
celého bezpecénostniho systému. Jakmile tedy zacneme tesit problematiku
koordinace jednotlivych prvka fesicich hybridni hrozby, ¢asto narazime
na nedostatky bezpecnostniho systému statu. Jde o otdzky rozdéleni ges-
ci (hlavnich a podptirnych) mezi jednotlivé instituce, otazky (ne)stano-
veni hlavni koordina¢ni role rtiznych instituci za jednotlivé bezpe¢nostni
politiky statu, otdzky ptipadné rivality mezi jednotlivymi ¢astmi systému,
otazky pripadnych duplicit ¢i absenci gesce za urcitou oblast! a Casto téz
o otazky formalni gesce versus realné vykonavani dané gesce. Vétsina téch-
to otdzek nakonec kon¢i u problému existence, ¢i absence (¢innosti) toho,
kdo by tyto systémové otazky mél vytesit, tedy problému existence realné
fungujiciho hlavniho gestora/koordinatora celé bezpec¢nostni politiky sta-
tu. Z téchto duivodi nelze feSeni otdzek ,protihybridni“ politiky statu ob-
vykle oddélit od otazek tykajicich se celého bezpecnostniho systému statu.

Pro¢ se téma hybridnich hrozeb zacalo fesit

Problematika hybridnich hrozeb se v Cesku zadala fesit zejména v souvis-
losti s valkou na Ukrajiné a ¢aste¢né i s konflikty na Blizkém vychodé, ze-
jména v Syrii a Irdku. Zejména valka na Ukrajin€ byla (a je) ucebnicovym
prikladem hybridné vedeného konfliktu. Postupné bylo ziejmé, Ze tento
konflikt (ale i konflikt na Blizkém vychod€) je pouzivan mimo jiné jako tes-
tovaci aréna pro ruské bezpec¢nostni slozky, kde si na rozdil od jinych zemi{
a konflikti mohou prakticky vyzkouset $ir$i paletu zptsobt titokt a jejich
kombinace. Zpoc¢atku vsak nebylo jasné, co tento konflikt znamena pro Ces-
kou bezpecnost.

Ministerstvo zahranic¢nich véci jakozto ttad vénujici se primarné zpro-
sttedkovani informaci ze zahranici a komunikaci s nim, nikoliv v§ak primar-
né odpovédny za bezpecnost statu, si velmi brzy uvédomilo celkovou zmé-
nu bezpecnostni situace. Na problém se divalo nejen jako gestor zahranic¢n{
politiky, ale také jako hlavni gestor obecné Bezpec¢nostni strategie Ceské
republiky. Logickym zavérem pak bylo, Ze je tfeba v dané situaci aktuali-
zovat zaklady bezpecnostni politiky statu, a proto jiz v roce 2015 spravné
iniciovalo revizi tohoto dokumentu. Tato revize pfinesla do textu tohoto za-
kladniho ceského strategického dokumentu prvni oficidlni zminky o asyme-
trickém zptisobu boje, o novych formach terorismu nebo zminky o pottebé
budovani odolnosti (resilience) statu, a polozila tak zaklady dalstho sméru
vyvoje Ceské bezpec¢nostni politiky. Jednotlivé slozky statu v té dobé vahaly,
jak se k novému fenoménu hybridnich hrozeb postavit pro jeho nejedno-
znacnost a presahy mezi jednotlivymi agendami instituci. K tomuto vahan{
prispival i historicky silné zazity resortismus, ktery panuje v bezpec¢nostnim
systému. Ministerstvo zahrani¢nich véci totiz sice je (nesystémoveé a bez ra-
cionalnich dtivodii) gestorem Bezpe¢nostni strategie Ceské republiky, ale

Hleddni moznosti obrany proti hybridnim hrozbdm v Cesku—203



soucasné neni koordinatorem ceské bezpec¢nostni politiky. Obvykle vsak
v Cesku logicky jde gesce za dokument a gesce za politiku, kterou doku-
ment fesi, ruku v ruce. Proto Ministerstvo zahrani¢nich véci ucinilo to, co
bylo mozné legitimné ocekavat, a to je, Ze iniciovalo revizi tohoto doku-
mentu, kterd celkem ispésné probéhla. Tim svou roli gestora dokumentu
splnilo. Dopady zavért do vnitini bezpecnosti statu, do obrany statu, do
kybernetické bezpecnosti, do ¢innosti zpravodajskych sluzeb atd. jiz ptiro-
zené povazovalo za gesci jinych resortti.

Zpravodajské sluzby, pro které je odjakziva hybridni (smiseny) charak-
ter bezpec¢nostnich hrozeb statu zcela ptirozenym faktem, nejlépe chépaly
situaci i jeji zavaznost. Vzhledem ke své informacéni povaze? se vsak také
necitily byt v pozici toho, kdo by mél doporucovat ostatnim aktérim exeku-
tivy, jaké kroky by méli ptijmout v obrané proti témto hrozbam.

Ministerstvo obrany mélo dlouhodobé (napft. z ptisobeni v NATO) a ze
znalosti konfliktd, véetné hybridniho typu véléeni, asi nerozsahlejsi teo-
retické znalosti hybridnich hrozeb. Nicméné pfirozené zaméteni mini-
sterstva na vojenské aspekty bezpecnosti statu, vedly toto ministerstvo
k zavéru, zZe by nemélo kromé obrany statu fesit i hybridni hrozby jako ce-
lek, kdyz jsou primarné nevojenského charakteru. Kromé toho toto minis-
terstvo ani nemohlo disponovat kapacitami a know-how, které by pokryly
celou paletu rtznych typl hybridnich hrozeb. Proto se ani Ministerstvo
obrany necitilo odpovédné za to, aby se z vlastni iniciativy ujalo koordina-
ce fesen{ téchto hrozeb.

Narodni bezpecénostni titad a pozdéji z ného vydéleny Narodni titad pro
kybernetickou a informaé¢ni bezpe¢nost mély jiz ze zdkona omezenou pu-
sobnost pouze na oblast kybernetické bezpec¢nosti. Proto se také ptirozené
necitily povolany fesit bezpe¢nostni fenomén, ktery jejich ptisobnost velmi
presahoval.

Utad vlady v té dobé disponoval odborem obrany a bezpeé¢nosti (s oddé-
lenimi zodpovédnymi za agendu sekretariatu Bezpecnostni rady statu, ko-
ordinaci ¢innosti zpravodajskych sluzeb a vnitini bezpeénost Uradu vlady).
Diky tomu se taktéz necitil povoldn (bez ohledu na svou unikatni nadre-
sortni pozici) koordinovat bezpec¢nostni politiku statu (mimo jiné s odvola-
nim na absenci takového ustanoveni v kompetenc¢nim zakon¢). Kromé toho
k tomu stejné jako Ministerstvo obrany nedisponoval lidskymi zdroji a do-
statecné Sirokym know-how.

Pokud jde o Ministerstvo vnitra, to ma tradicné na starosti pouze otazky
vefejné spravy a vnitini bezpec¢nosti. V roce 2015 se tak Ministerstvo vnitra
potykalo spiSe s otazkami migrace,® ochrany hranic, radikalizace spole¢nos-
ti a politiky a s tim spojenymi dezinformacemi a vedle toho se souvisejicim
naru$ovanim vnitini bezpecnosti. V ¢eské spolec¢nosti panovaly zna¢né oba-
vy z teroristickych ttok® v CR, ¢asto ve spojitosti s migraci. Ministerstvo
vnitra tak z velké ¢ésti Celilo nikoliv bezpe¢nostnim incidentim ¢ hroz-
bam, ale disledktim vetfejného a politického diskurzu, ktery casto i velmi
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manipulativné radikalizoval vefejnou diskusi a ktery tato bezpecnostni té-
mata pouze zneuzival. Ve vefejnosti se objevily obavy z migrace z Jihu, jez
zacaly byt zneuzivany nékterymi ¢eskymi politickymi stranami pro ziskavan{
vétsi popularity. Tyto obavy zacaly intenzivné vyuzivat i kvazimedidlni pro-
jekty na internetu, které sitily i dezinformace, vétsinou téz proruskou propa-
gandu a antisystémové (protidemokratické) postoje, maskované za ,,alterna-
tivni“ nazory. Podobnou rétoriku si osvojily i nékteré ¢eské politické strany
a fada vetejné ¢innych ¢i verejné vystupujicich a publikujicich osob. Minis-
terstvo nemohlo nevnimat, ze povaha hybridnich hrozeb se ¢asto v mnohem
vétsi mife tyka spiSe informacnich operaci (napt. v podobé dezinformacnich
kampani a propagandy), vlivového plisobeni, medidlni oblasti, kybernetické
bezpecnosti, zahrani¢ni politiky, obrany statu atd., tedy oblasti, ve kterych
nema zakonnou plisobnost. Bezpe¢nostni sbory v gesci Ministerstva vnitra,
jako Policie CR nebo Hasi¢sky zachranny sbor, ani neptichazely v tivahu jako
gestoti problematiky, jednak vzhledem ke své primédrné vykonné ptisobnos-
ti, jednak k pisobnosti zamétené jinak nez na oblasti, kde se vyskytuje vét-
$ina hybridnich hrozeb. Piisobnost Ministerstva vnitra ke koordinaci zmény
bezpecnostni politiky statu tak nevyplyvala ani ze zakona, ani z povahy jeho
zameéteni. Politické vedeni ministerstva v roce 2015 pocitovalo, Ze velka ¢ést
problém, kterym celi, neni obvykla bezpe¢nostni hrozba, ale spise jeji me-
dialni interpretace, a Ze jde o zneuzivani témat tykajicich se migrace, tero-
rismu apod. k medidlné-politickym cilim. TaktéZ ministerstvo vnimalo, Ze
zjevné nejde pouze o dusledek doméci , poptavky“ ze strany verejnosti, ale
Ze pujde také o dtsledek informacniho ovliviiovani ze strany cizi moci. Ja-
kozto ministerstvo odpovédné pouze za vnitini bezpec¢nost vSak necitilo mo-
tivaci iniciovat zasadni zménu celé bezpecnostni politiky statu.

Vsechna tato ministerstva a slozky tedy svym postojem potvrdily v ¢eském
bezpecnostnim systému silné zakofenény resortismus a neochotu pfevzit na
sebe novou roli, a to i pfi vazné zméné bezpecnostni situace. Mezinarodn{
komparace pritom ukazovala, Ze ve vétsiné zemi ptipadajicich jako vzor pro
Cesko byla problematika hybridnich hrozeb (1) ptirozené vniména jako sil-
né meziresortni véc, (2) jeji koordinaci méla na starosti ministerstva obra-
ny, zahranici, anebo dfad vlady dané zemé. Soucasné vsak také ceské urady
nemeély jasné signaly od vlady, ze by povazovala situaci za vaznou, chtéla se
ji skute¢né zabyvat a o¢ekavala od téchto ministerstev navrhy feseni. Situa-
ce byla zfejmé vnimana tak, ze formalni zména textu Bezpec¢nostni strategie
byla dostate¢nym krokem. V pifpadé Ceska tak hrozilo, Ze kvtili absenci za-
déani vlady a neochoté tifadd zhostit se novych netradi¢nich tkolt v reakei na
zménénou situaci neptijde zddna realna zména bezpec¢nostni politiky statu.

Situaci, kdy zadna z Ceskych statnich slozek neprojevovala ochotu ini-
ciovat skutecnou zménu bezpec¢nostni politiky statu, povazovaly expertni
urovné Ministerstva vnitra (ale také expertni trovné jinych statnich slo-
zek) za neudrzitelnou. Od ostatnich ministerstev se toto ministerstvo lisilo
ochotou vzit ptipadné na sebe praci spojenou s iniciaci a koordinaci takové
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zmény. Proto experti Ministerstva vnitra navrhli realizovat dtikladny mezi-
resortni audit bezpecnostni politiky statu (primarné zaméfeny na jeji civilni
cast, nikoliv na obranu statu), ktery by analyzoval stav a navrhl doporuceni
k jeho feSeni. Tento navrh byl ze strany tehdejsiho ministra vnitra Milana
Chovance - jehoz medialnim cilem bylo vystupovat jako security man — ak-
ceptovan a nasledné byl pfijat i premiérem Sobotkou, ktery ministra Cho-
vance povétil koordinaci provedeni tohoto auditu.

Vznik, obsah a prabéh Auditu

Ve vyse popsané situaci bylo tedy zadano predsedou vlady zpracovani Audi-
tu narodni bezpecnosti ministru vnitra, respektive Ministerstvu vnitra jako
koordinatorovi. Deklarovanym cilem Auditu bylo ovétit dvé schopnosti sta-
tu, a to schopnost ,,identifikovat konkrétni bezpec¢nostni hrozbu a ptijmout
vQdi ni preventivni opatfeni a schopnost reagovat na nastalou krizi, kterou
je potieba tesit“. Kazda z kapitol Auditu se vénovala dostatecnosti legisla-
tivy, dostate¢nosti kapacit pro feseni daného problému a realné schopnosti
statu konat, kdyZ je to potieba. Cilem Auditu obecné bylo zkoumat jiz zna-
mé hrozby zménénou bezpec¢nostni optikou (reagujici na vyse uvedenou
situaci), hledat priniky jednotlivych hrozeb a také posuzovat miru zévaz-
nosti hrozeb i s ohledem na mezindrodni situaci, nejen tu vnitrostatni.*

Audit obecné konstatoval, Ze Cesko m4 zpracovany diléi strategie a kon-
cepce pro vétsinu jednotlivych hrozeb, nicméné vnima je tak, Ze tyto do-
kumenty v zasadé stanovi, jak dosdhnout idealniho stavu. Oproti tomu si
Audit vzal za cil analyzovat, jak na tom stat z pohledu vybranych bezpec-
nostnich hrozeb je v dobé jeho tvorby (rok 2016), jak je pripraven jim Celit
a jaka je jeho odolnost pti ptimé konfrontaci s nimi. Déle také zda je sprav-
né nastavena jeho legislativa, zda je bezpecnostni systém schopen pruzné
reagovat, zda jsou schopny jednotlivé slozky komunikovat a spolupracovat,
zda je adekvatni zapojeni vSech v ivahu ptichazejicich subjektt, a hodnotil
ijiz vySe zminénou kapacitu pfedchazet a reagovat.

Z divodu rozsahu materialu a ptevazné civilni povahy hybridnich hro-
zeb bylo rozhodnuto omezit témata na hrozby s ptimou vazbou na vnitfni
bezpecnost statu. Struktura praci na Auditu byla dana stanovenymi kapito-
lami, tedy oblastmi, na které se Audit zaméfil. Deset hrozeb, kterym se Au-
dit vénoval, bylo natolik zavaznych, Ze byly zptisobilé vyznamné poskodit
vnitini bezpecénost statu. Na kazdou kapitolu se zamétila zvlast ustavena
meziresortni pracovni skupina. Dohromady na materidlu pracovalo pres
sto statnich odbornikfi a nékolik odbornikfi externich. U¢elem materidlu
bylo jednak ukazat obecné smér, kterym se ma vlada pti jejich feseni vydat,
jednak informovat vefejnost o téchto aktudlnich hrozbach.

Autoti Auditu vnimali bezpecnostni situaci nasledovné. V prvni fadé
méli za to, ze po delsim obdobi relativniho klidu v Evropé se situace
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zhorsila. Vnimali, ze Evropa celi migra¢ni viné, kterd pokladala i otazky
bezpecénostni. Vnimali vysoky pocet teroristickych dtokd, k nimz v té dobé
dochazelo. Uvédomovali si, ze po témér dvou desetiletich v Evropé vypukl
opét ozbrojeny konflikt, Ze doslo k anexi ¢asti suverénniho statu, Ze se na
periferii i v sousedstvi Evropy zhorsila bezpec¢nostni situace tak, ze dochazi
i k ozbrojenym konfliktim. Vnimali, Ze vnéjs$i bezpecnostni situace generu-
je nejen klasické hrozby, ale i hrozby nové, souvisejici s informacni valkou
a bezpecnosti kybernetického prostoru. Autofi si byli také védomi, Ze bez-
pecnostni hrozby maji nejen piimé, ale také sekundarni dopady (napf.
psychologické, politické, ekonomické), které mohou byt i zdvaznéjsi. Jako
priklad uvadeéli v té dobé aktualni terorismus.® Autofti si rovnéz uvédomova-
li, ze znacna ¢ast bezpecnostnich hrozeb je vnitiné provazana, a struktura
a obsah Auditu tomu proto odpovidaji.

Tvorba kapitol probihala ve zminénych odbornych pracovnich skupi-
nach béhem roku 2016. Vsechny vystupy pracovnich skupin byly predkla-
dany tzv. Ridicimu vyboru, ktery byl sloZen z vysokych funkcionait slozek
statni spravy a vystupy schvaloval. Cely Audit byl, v¢etné svych doporucen,
nasledné projednan Bezpecnostni radou statu a schvélen vladou v prosin-
ci 2016. Na zakladé vetejného Auditu a jeho jednotlivych doporuceni byl
nasledné v roce 2017 schvalen usnesenim vlady ¢. 407 ze dne 22. kvétna
2017 i nevetejny Ak¢ni plan k Auditu, ktery obsahoval rozpracované kon-
krétni tkoly s gestory a terminy plnéni. PInéni tohoto Ak¢niho planu bylo
v nasledujicich letech kazdy rok vyhodnocovano a predkladano vladé.” Nad
rémec celého materialu, ale paralelné, byla s ohledem na nezavislost Ceské
narodni banky zpracovana jako samostatny material jesté i kapitola ,,Sta-
bilita mény a finan¢nich instituci®, kterou Ceskd narodni banka nasledné
predlozila Bezpec¢nostni radé statu a vlade.

Z pohledu tématu této kapitoly byly zasadni dvé kapitoly Auditu, a to
,Pusobeni cizi moci“ (PCM) a ,,Hybridni hrozby a posouzeni jejich vlivu na
bezpeénost obéantt CR“ (HH). Obé kapitoly se tak ¢4ste¢né piekryvaji.’ Za-
timco kapitola PCM se zamétuje specificky na jeden typ hybridnich hrozeb,
kapitola HH je obecnéjsi, strechovou kapitolou, ktera pokryva v obecné ro-
viné celou fadu témat rozpracovanych podrobnéji v dalsich kapitolach (ze-
jména PCM, ,Hrozby v kyberprostoru®, ,,Energetickd, surovinova a pramy-
slova bezpecnost®, , Terorismus*“ a zcasti i ,,Bezpecnostni aspekty migrace*
a ,Extremismus®).’

Zaveéry samotného Auditu
Audit vyustil v fadu zavéra a doporuceni. Zavéry byly jednak obecné shr-

nuty v jeho ivodni ¢ésti, jednak se promitly do doporuceni uvedenych na
konci kazdé zpracované kapitoly.
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